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Sicherheitstipps
Sicherheitscheckliste NAS

Sichere Passworter

Schiitzen Sie den Zugriff auf das Webinterface der Netzwerkfestplatte (NAS) mit einem
individuellen und sicheren Administratorpasswort. Erstellen Sie fiir andere Nutzer zu deren
Zwecken eingeschrankte Konten — etwas flir Mitarbeiter oder Medienzugriffe. Bspw. gibt es
die Mdoglichkeit, bei den Benutzerkonten wie folgt zu trennen: Konto fiir nur Papa, Konto fiir
nur Mama, Konto fiir nur Kind 1 / Kind 2. Jedes der Konten hat Zugriff nur aus seine / ihre
Unterordner und Daten ABER auch auf einen Familienordner fiir alle, in dem alle Bilder von
den Geraten synchronisiert werden.

Auto-Updates

Stellen Sie sicher, dass auf dem NAS die aktuelle Firmware installiert ist und aktivieren Sie die
automatischen Updates-Funktionen, wenn diese verfiigbar sein sollten. Dann habe Sie etwas
weniger Stress und die Gewissheit, dass lhre Backup-Technik wenigstens aktuell ist.

Funktionen aus

Netzwerkfestplatten bieten viele Funktionen und arbeiten teilweise auch als ,Server” fir
verschiedene Dienste und Zwecke. Aktivieren Sie nur NAS-Funktionen, die Sie tatsachlich
auch nutzen und halten Sie diese Funktionen aktuell. Machen Sie keine unnétigen
NAS-Anwendungen iiber das Internet erreichbar.

Logging aktivieren

Wenn sich Ihr NAS bei Fehlern per E-Mail / Push-Nachricht bemerkbar machen kann, schalten
Sie bitte diese Funktion ein, denn so bleiben Sie iiber eventuelle Festplattendefekte und
fehlgeschlagene Login-Versuche immer informiert. Aktivieren Sie zudem das Systemlog.

Verschlisselung

Wenn sich Ihr NAS bei Fehlern per E-Mail / Push-Nachricht bemerkbar machen kann, schalten
Sie bitte diese Funktion ein, denn so bleiben Sie iiber eventuelle Festplattendefekte und
fehlgeschlagene Login-Versuche immer informiert. Aktivieren Sie zudem das Systemlog.
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