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Sicherheitstipps
SicherheitschecRliste macOS

Mac immer akRtualisieren.

Was fiir Windows und Android gilt, gilt auch fiir den Mac: Stellen Sie unter
Systemeinstellungen -> AppStore sicher, dass auf Ihrem Apple-Gerat auch die aktuellste
Software installiert ist. Denn auch fiir Apple gilt: Kein Betriebssystem ist fehlerlos. Gestatten
Sie Uiberdies nur Installationen von Apps aus dem Mac App Store und verifizierten
Entwicklern. Sie finden die notige Einstellung hierzu unter. Systemeinstellungen -> Allgemein.

Daten schutzen.

Bitte schalten Sie in den Systemeinstellungen -> Benutzer -> Anmeldeoptionen die
automatische Anmeldung ab, damit dritte nicht einfach so auf lhren Mac kommen kénnen.
Wechseln Sie iiberdies noch in die File-Vault-Rubrik und aktivieren Sie File-Vault, um den
Festplattenspeicher zu verschliisseln. Backups sollten Sie auch regelmafig mit Time
Machine anlegen....
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Privatsphare.

In den Einstellungen Sicherheit -> Privatsphare erlauben Sie nur erwiinschten Programmen
Zutritt zu lhren Daten. Auf Mojave: Priifen Sie Freigaben von Fotos, Kamera und Mikrofon.



Netzwerksicherheit.

PC-Hilfe Bodensee muss regelmaBig lachen: Auf nahezu allen Apple-Gerate ist die Firewall im
Urzustand ausgeschalten! Viele Mac-User wissen gar nicht, dass Sie eine Firewall haben!
Aktivieren Sie die Firewall bitte.
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Firawall: Aus Firewall aktivieren

Die Firewall dieses Computers ist zorzeit deaktiviert. Alle eingehenden Verbindungen zu diesem
Compuler werden Tugelassen.

I8 ZumSchitzenauf das Sehioss kikcken, Wigitere Dptionen .

Uberdies sollten Sie nur ,integrierter” und ,signierter Software” eingehende Verbindungen
gestatten. Auch sollten Sie in den ,Weiteren Optionen” den Punkt ,Administratorpasswort fiir
den Zugriff auf systemweite Einstellungen verlangen” einschalten. Beim Surfen unterwegs
sollten Sie die Hotspot-Funktion lhres Smartphones oder VPN-Dienste nutzen.
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